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RESOLUCION DE RECTORIA GENERAL
No. 351
Del 24 de agosto de 2018

Por la cual se adopta y promulga la Politica para el tratamiento de datos personales de la
Universidad de San Buenaventura

El Rector General de la Universidad de San Buenaventura, en uso de las facultades que le
confiere el Estatuto Organico de la Universidad, y

CONSIDERANDO:

PRIMERO: Que mediante la Ley Estatutaria 1581 del 17 de octubre de 2012 se expidié el Régimen
General de Proteccién de Datos Personales, el cual, de conformidad con su articulo 19, tiene por
objeto "(...) desarrollarel derecho constitucional que tienen todas las personas a conocer, actualizar
y rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o archivos de
entidades publicas o privadas, y los demas derechos, libertades y garantias constitucionales a que
se refiere el articulo 15 de la Constitucion Politica; asi como el derecho a la informacion consagrado
enel articulo 20 de la misma”.

SEGUNDO: Que en desarrollo del articulo constitucional antes mencionado, y de conformidad con
lo dispuestoen la Ley Estatutaria 1581 de 2012, Decreto 1377 de 2013, Decreto 886 de 2014 y demas
normas que las modifiquen o adicionen, se establecen las condiciones minimas para realizar el
tratamiento de los datos personales de los clientes, empleados y cualquier otra persona natural. En
Particular, el literal f) del articulo 18 de la citada ley estatutaria obliga a los responsables del
tratamiento de datos personales a “"adoptar un manual interno de politicas y procedimientos para
garantizarel adecuado cumplimiento de la presente ley y, enespecial, para la atencién de consultas
y reclamos por parte de los titulares”.

TERCERO: Que la Rectoria General, la Sede y las Seccionales de la Universidad de San
Buenaventura garantizan el adecuado tratamiento y proteccion de datos personales y asumieron
la elaboracién actualizada de la Politica para el Tratamiento de Datos.
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CUARTO: Que en sesion del Consejo de Gobierno celebrado el cinco (5) y seis (6) de junio de 2018
en la Seccional Cali, se aprobé la nueva Politica para el Tratamiento de Datos de la Universidad,
segun consta en el Acta NUmero 176 del cinco (5) y seis (6) de junio de 2018.

RESUELVE:

ARTICULO PRIMERO: Promulgar la Politica parael Tratamiento de Datos de la Universidad de San
Buenaventura.

ARTICULO SEGUNDO: Declarar derogada, por medio de la presente Resolucién, cualquier otra

Politica parael Tratamiento de Datos anterior a ésta y demas documentos que no estén acorde con
lo aqui expuesto.

ARTICULO TERCERO: Esta Resolucién debe ser divulgada y socializada con toda la Comunidad
Bonaventuriana, en la Rectoria General, en la Sede y en las Seccionales.

ARTICULO CUARTO: La presente Resolucion rige a partir de la fecha de su expedicién.

COMUNIQUESE Y CUMPLASE

Dada en Bogota, a los veinticuatro (24) dias del mes de agosto de dos mil dieciocho (2018)

97/' :érwu-&éaéuzf/\/'

FRAY MARCO VENIQ O MENDIETA NIAMPIRA, O
Rector General

FRAY JESUS ANTONIO RUIZ RAMIREZ, OFM

Secretario General
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I.  INFORMACION DEL RESPONSABLE DEL TRATAMIENTO

La Persona Juridica que directamente, o en asocio con otros, toma las decisiones sobre las
bases de datos, las finalidades y el tratamiento que se le da a las mismas es:

Nombre o Razén Social Universidad de San Buenaventura
Numero d.e Iden.tlﬁcacién 890.307.400-1
Tributaria
e Rectoria General: Carrera 9 No. 123 -76 of. 602-
603. Bogota.
SEDE Y SECCIONALES:

e Sede Bogotd; Carrera 8H # 172 -20.

e Seccional Medellin; Carrera 56C No. 51-110
Direccién — Domicilio Centro. Calle 45 No. 61-40 Bello.

e Extensidn Armenia: Carrera 23 No.

4-07

Extension Ibagué: Calle 17 N° 2-57

Seccional Cali: Carrera 122 No. 6-65

Seccional Cartagena; Calle Real de Ternera No.
30-966

Rectoria General: 57 (1) 629 5955

Sede Bogotd: 57 (1) 667 10 90

Seccional Medellin: 57 (4) 514 56 00

Seccional Cali: 57 (2) 488 22 22

Seccional Cartagena: 57 (5) 653 55 55

Sede Bogotd: habeasdata@usbbog.edu.co
Seccional Medellin: HabeasData@usbmed.edu.co
Seccional Cali: habeasdata@usbcali.edu.co
Seccional Cartagena: habeasdata@usbctg.edu.co
www.ush.edu.co

www.usbbog.edu.co

www.usbmed.edu.co

www.usbcali.edu.co
www.usbcartagena.edu.co

Teléfonos:

Canales de atencion

Sitios Web -
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Il. APLICACION Y MARCO REGULATORIO

Fundamentados en el articulo 15 de la Constitucion Politica de Colombia, en la Ley 1581 de
2012y en los decretos reglamentarios 1377 de 2013 y 886 de 2014 — hoy contenidos en los
capitulos 25 y 26 del Decreto Gnico 1074 de 2015, que desarrollaron el marco general de
Proteccion de Datos en Colombia; la Universidad de San Buenaventura ha implementado la
presente Politica para el Tratamiento de Datos Personales por la cual se regiran todas las
areas de la Universidad y los terceros a quienes se encargue el tratamiento de datos
personales suministrados a la misma, con el fin de respetar todos los derechos y garantias
en cuanto a privacidad de los titulares sobre los que tratamos datos personales y cumplir
cabalmente con los parametros establecidos en las normas mencionadas.

lIl. OBIJETIVO

Por la presente Resolucién de Rectoria General se adopta la Politica para el Tratamiento de
Datos Personales que pretende regular la recoleccién, almacenamiento, uso, circulacion y

~ supresion de datos personales registrados en cualquier base de datos en la Universidad de
San Buenaventura, brindando herramientas que garanticen la autenticidad,
confidencialidad e integridad de la informacion.

La Politica se estructura siguiendo los mandatos de la Ley estatutaria 1581 de 2012,
decretos y demds normas que la complemente, modifique o derogue. '

IV. ALCANCE

La Politica para el Tratamiento de Datos Personales de la Universidad de San Buenaventura
cubre todos los aspectos administrativos, organizacionales y de control que deben ser
cumplidos por los directivos, trabajadores, administrativos, docentes, contratistas y
terceros que laboren o tengan relacién directa con la Universidad. Ademas, dicha politica
estara disponible en los sitios web de la Universidad.

La Politica se integrara con el Manual interno de procedimientos en proteccién de datos por
lo que cualquier actividad o proceso que implique el tratamiento de datos por parte de la
Universidad de San Buenaventura en el desarrollo de su objeto social debera ajustarse a
esta Resolucion de Rectoria General.
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V. DEFINICIONES

De conformidad con la ley vigente sobre la materia, se establecen las siguientes palabras
contenidas en la Politica para el Tratamiento de Datos Personales de la Universidad de San
Buenaventura, las cuales seran aplicadas e implementadas acogiendo los criterios de
interpretacion que garanticen una aplicacion sistematica e integral. De tal forma, que
deberan entenderse en el siguiente sentido:

Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales.

Aviso de Privacidad: Comunicacién verbal o escrita generada por la Universidad de San
Buenaventura, dirigida al titular para el tratamiento de sus datos personales, mediante la
cual se le informa acerca de la existencia de la politica de tratamiento de informacion que
le serdn aplicables, la forma de acceder a las mismas y las finalidades del tratamiento que
se pretende dar a los datos personales.

Base de Datos: Es el conjunto organizado de Datos Personales que sean objeto de
tratamiento, e incluye archivos fisicos, electrénicos y automatizados.

Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o a varias
personas naturales determinadas o determinables.

Dato Sensible: Aquel dato que afecta la intimidad del Titular o cuyo uso indebido puede
generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filoséficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier
partido politico o que garanticen los derechos y garantias de partidos politicos de oposicion
asi como los datos relativos a la salud, a la vida sexual y los datos biométricos.

Encargado del Tratamiento de datos personales: Son las personas naturales o Juridicas que
por si mismas o en asocio con otros, realicen el tratamiento de datos personales por cuenta
de la Universidad de San Buenaventura.

Responsable del Tratamiento de datos personales: La Universidad de San Buenaventura
actiia como responsable frente a todos los datos personales sobre los cuales decida
directamente qué tratamiento les dard segun las autorizaciones otorgadas por los Titulares.

Reclamo: El titular o sus causahabientes que consideren que la informacion contenida en
una base de datos debe ser objeto de correccidn, actualizacion o supresion, o cuando

a4
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adviertan el presunto incumplimiento de cualquiera de los deberes contenidos en la Ley
1581 de 2012, podran presentar un reclamo ante el responsable del Tratamiento o el
Encargado del Tratamiento.

Titular de datos personales: Persona natural cuyos datos personales son objeto de
Tratamiento por parte de la Universidad de San Buenaventura. Nuestros distintos grupos
de interés lo conforman: aspirante a estudiante, admitido, matriculado, estudiante activo e
inactivo, egresado, familiar del estudiante, docente, trabajador, contratista, ex trabajador,
aprendiz Sena, practicante, proveedor, editor, investigador, consultante, pacnentes,
visitante, externo, entre otros.

Las personas que podran ejercer los derechos establecidos en la Ley son:

1. El Titular, quien debera acreditar su identidad en forma suficiente por los distintos medios
que le ponga a disposicion la Universidad de San Buenaventura.

2. Sus causahabientes, quienes deberdn acreditar dicha calidad.

3. Los representantes, en caso que el Titular sea menor de edad o por medio de apoderado,
previa acreditacion de la representacion o apoderamiento.

4, Por estipulacién a favor de otro o para otro.

Tratamiento de datos personales: Es cualquier operacion o conjunto de operaciones sobre
los Datos Personales que realice la Universidad de San Buenaventura o los Encargados del
Tratamiento por cuenta de la Universidad tales como la recoleccién, almacenamiento, uso,
circulacién o supresion.

Transferencia de datos personales: Ocurrira cuando la Universidad de San Buenaventura
y/o los Encargados envien los Datos Personales a un receptor que, a su vez, es responsable
del Tratamiento y que puede estar ubicado en Colombia o en el Exterior.

Transmisién de datos personales: Es la comunicaciéon de los Datos Personales a un
Encargado del Tratamiento, dentro o fuera de Colombia, con el propésito que este realice
un Tratamiento por cuenta de la Universidad de San Buenaventura.

Oficial de Privacidad: Es la persona designada por la Universidad de San Buenaventura que
tiene como funciones, entre otras, la proteccién de los datos personales de los titulares, la
vigilancia y control de la aplicacién de la presente Politica de Tratamiento de Datos
Personales y dar tramite a las solicitudes de los titulares que quieran ejercer los derechos a
que se refiere la Ley 1581 de 2012 y el presente documento. El Oficial de Privacidad podra
tener otros cargos dentro o fuera de la Universidad siempre y cuando cumpla cabalmente

5
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con las funciones encomendadas mediante contrato, manual de funciones del oficial de
privacidad o la Ley 1581 de 2012.

VI. PRINCIPIOS RECTORES PARA EL TRATAMIENTO DE DATOS PERSONALES

Principio de legalidad en materia de tratamiento de datos: El tratamiento de datos es una
actividad regulada que debe sujetarse a lo establecido en la ley y en las demas
normatividades que la desarrollen.

Principio de Finalidad: Todas las actividades de acopio, procesamiento y divulgacion de la
informacién debe obedecer a una finalidad legitima de acuerdo con la Constitucion Politica
y la ley, la cual debe ser informada al Titular, la cual debe ser definida en forma clara,
suficiente y previa.

Principio de Libertad: Todas las actividades de registro y divulgacién de los datos personales
solo pueden ejercerse con el consentimiento previo, expreso e informado del Titular. Los
datos personales no podran ser obtenidos o divulgados sin previa autorizacién, o en
ausencia de mandato legal o judicial que releve el consentimiento.

Principio de Veracidad o Calidad: La informacién sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de
datos parciales, incompletos, fraccionados o que induzcan a error, ademds deberd
promoverse la actualizacion de los mismos.

Principio de Transparencia: En el tratamiento debe garantizarse el derecho del Titular a
obtener del Responsable de dicho tratamiento o del Encargado, en cualquier momento y
sin restricciones, informacidn acerca de la existencia de datos que le conciernan.

Principio de Acceso y Circulacién Restringida: El tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales y de las disposiciones constitucionales y
legales. En este sentido, el tratamiento sélo podré hacerse por personas autorizadas por el
Titular y/o por las personas previstas en la Ley. Los datos personales, salvo la informacién
publica, no podran estar disponibles en Internet u otros medios de divulgacién o
comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un
conocimiento restringido sélo a los Titulares o terceros autorizados conforme a lo dispuesto
en la citada ley. :

Carrera 9 N.° 123-76 « Oficinas 602 - 603 : ) E E
Tel: {57 1) 629 5955 « 620 6017 » 629 6027 = 625 6063
tIT: 890307400-17 » wuw.ush.edu.co

Bogotd, D. C. - Colembia E.-

VIGILADA



e Acreditacion institucional

‘¢ UNIVERSIDAD DE { " MULTICAMPUS
) SAN BUENAVENTURA % 7 Pt ALTACALDAD

A
ReCTORIA GENERAL "\ B e b i e e 2

Principio de Seguridad: La informacion sujeta a tratamiento por el Responsable del
Tratamiento o Encargado del tratamiento a que se refiere |a ley se debera manejar con las
medidas técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros, y evitar su adulteracién, pérdida, consulta, uso o acceso no autorizado o
fraudulento a la base de datos personales.

Principio de Confidencialidad: Todas las personas que intervengan en el tratamiento de
datos personales que no tengan el cardcter de publicos estan obligadas a garantizar la
reserva de la informacién, inclusive después de finalizada su relacién con alguna de las
labores que comprende el tratamiento, pudiendo sélo realizar suministro o comunicacién
de datos personales cuando ello corresponda al desarrollo de las actividades autorizadas en
la Ley y en los términos de la misma.

Vil. DERECHOS DE LOS TITULARES DE DATOS PERSONALES

Los Titulares de los Datos Personales, registrados en las Bases de Datos de la Universidad
de San Buenaventura, tienen los siguientes derechos:

a) Conocer, actualizar, rectificar y suprimir sus datos personales. Estos derechos los podran
ejercer, entre otros, frente a Datos Personales parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté expresamente
prohibido o no haya sido autorizado por él;

b) Solicitar prueba de la Autorizacion otorgada a la Universidad de San Buenaventura salvo
cuando se exceptle expresamente como requisito para el Tratamiento, de conformidad con
lo previsto en el articulo 10 de la Ley 1581 de 2012;

¢) Ser informado por la Universidad de San Buenaventura o el Encargado del Tratamiento,
previa solicitud, respecto del uso que se ha dado a sus Datos Personales;

d) Acceder en forma gratuita, al menos cada mes calendario, al tratamiento que hayan
tenido sus datos personales, previa solicitud en la forma establecida en esta politica.

e) Solicitar a la Universidad de San Buenaventura la revocatoria de la autorizacién y/o la
supresion de sus Datos Personales, mediante presentacién de reclamo escrito de
conformidad con al Art. 15 de la Ley 1581 de 2012 y con el titulo VIl de la Politica de
Tratamiento de Datos Personales, en los siguientes casos:
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1. Cuando considere que los mismos no estan siendo tratados conforme a los principios,
deberes y obligaciones previstas en la Ley 1581 de 2012.

2. Cuando hayan dejado de ser necesarios o pertinentes para la finalidad para la cual fueron
recolectados.

3. Cuando se haya superado el periodo necesario para el cumplimiento de los ﬁnes para los
que fueron recolectados.

La supresién implica la eliminacién total o parcial de la informacién personal de acuerdo
con lo solicitado por el titular en los registros, archivos, bases de datos o tratamientos
realizados por la Universidad de San Buenaventura.

La revocacion de la autorizacién o Supresion de los datos personales, podra solicitarse sobre
la totalidad o parte de los datos que comprenden la autorizacion otorgada de que trata el
presente documento de Politica de Tratamiento de la Informacién, més no respecto de los
datos regulados al amparo de la Ley 1266 de 2008 y/o cualquiera otra norma que la
adicione, modifique o derogue.

Excepciones al Derecho de revocatoria de la autorizacion y/o la supresion de Datos
Personales

Es importante aclarar a los Titulares de datos personales cuya informacion repose en las
bases de datos de la Universidad de San Buenaventura, que el derecho de cancelacién no
es absoluto y se podra negar el ejercicio del mismo cuando:

a) El titular tenga un deber legal o contractual de permanecer en la base de datos.

b) La eliminacién de datos obstaculice actuaciones judiciales o administrativas vinculadas a
obligaciones fiscales, la investigacién y persecucion de delitos o la actualizacién de
sanciones administrativas.

c) Los datos sean necesarios para proteger los intereses juridicamente tutelados del titular;
para realizar una accién en funcién del interés publico, o para cumplir con una obligacién
legalmente adquirida por el titular.
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VIII. TRATAMIENTO DE DATOS PUBLICOS, SENSIBLES Y DATOS DE MENORES

Datos publicos

La Universidad de San Buenaventura advierte que trata sin previa autorizacién del Titular
los datos personales de naturaleza publica y los contenidos en registros publicos, estos
ultimos por tratarse de una funcién publica reglada reconocida por la Ley. Esta situacién no
implica que no se adopten las medidas necesarias que garanticen el cumplimiento de los
otros principios y obligaciones contempladas en la Ley 1581 de 2012 y demds normas que
regulen esta materia a cargo de la Universidad.

Datos personales sensibles

La Universidad de San Buenaventura restringira el tratamiento de datos personales
sensibles a lo estrictamente indispensable y solicitard consentimiento previo y expreso a los
titulares informando sobre la finalidad exclusiva de su tratamiento.

La Universidad de San Buenaventura utiliza y trata datos catalogados como sensibles,
cuando:

a) El tratamiento haya sido autorizado expresamente por el Titular de los datos sensibles,
salvo en los casos que por Ley, no se requiera el otorgamiento de dicha autorizacién.

b) El Tratamiento sea necesario para salvaguardar el interés vital del titular y éste se
encuentre fisica o juridicamente incapacitado. En estos eventos, los representantes
legales deberan otorgar la autorizacion.

c) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento, ejercicio
o defensa de un derecho en un proceso judicial.

d) El Tratamiento tenga una finalidad histérica, estadistica o cientifica o, dentro del marco
de procesos de mejoramiento; este ultimo, siempre y cuando se adopten las medidas
conducentes a la supresion de identidad de los Titulares o el dato esté disociado, es decir,
el dato sensible sea separado de la identidad del titular y no sea identificable o no se
logre identificar a la persona Titular del dato o datos sensibles.

En adicién a lo anterior, la Universidad de San Buenaventura cumple con las siguientes
obligaciones:

a) Informar al titular que por tratarse de datos sensibles no esta obligado a autorizar su
tratamiento.
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b) Informar al titular de forma explicita y previa, ademds de los requisitos generales de la
autorizacion para la recoleccion de cualquier tipo de dato personal, cuéles datos objeto
de Tratamiento son de caracter sensible y la finalidad del tratamiento, y obtener el
consentimiento expreso.

¢) No condicionar ninguna actividad a que el titular suministre datos personales sensibles
(salvo que exista una causa legal o contractual para hacerlo).

Asi mismo, la Universidad se acoge a la regla general segun la cual el Tratamiento de datos
sensibles esta prohibido por la Ley, salvo en los siguientes casos:

a) Cuando el Titular ha autorizado expresamente el Tratamiento.

b) Cuando por Ley no sea requerido el arrogamiento de dicha autorizacién.

¢) Cuando el Tratamiento sea necesario para salvaguardar el interés vital del Titular.

d) Cuando el Tratamiento sea efectuado por una fundaciéon, ONG, asociacién o cualquier
organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o sindical.

e) El Tratamiento sea necesario para el reconocimiento, ejercicio o defensa de un derecho
en un proceso judicial.

f) El Tratamiento obedezca a una finalidad histérica, estadistica o cientifica. En este caso,
se deben suprimir las identidades de los Titulares.

Derechos de los Nifios, Nifias y Adolescentes

En términos generales, la Universidad de San Buenaventura no realiza tratamiento de datos
personales de Nifios, Nifias y Adolescentes. Sin embargo, en casos excepcionales, podra
realizar el tratamiento de los mismos siempre y cuando:

1. Se trate de datos de naturaleza publica.

2. El tratamiento realizado por la Universidad de San Buenaventura responda y respete el
interés superior de los nifos, nifias y adolescentes.

3, El tratamiento realizado por la Universidad de San Buenaventura asegure el respeto de
sus derechos fundamentales.

Una vez cumplidos los anteriores requisitos, el representante legal de los nifios, nifias o
adolescentes otorgara la autorizacion, previo ejercicio del menor de su derecho a ser
escuchado, opinién que sera valorada teniendo en cuenta la madurez, autonomia y
capacidad para entender el asunto. La Universidad se compromete en el tratamiento de
datos personales, a respetar los derechos prevalentes de los menores.

[y
o
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La familia y la sociedad deben velar porque los responsables y encargados del tratamiento
de los datos personales de los menores de edad cumplan las obligaciones establecidas en
la Ley 1581 de 2012 y sus decretos reglamentarios.

De acuerdo con lo previsto en la Constitucién Politica de Colombia en sus articulos 44 y 45
y en concordancia con el Cédigo de la Infancia y la Adolescencia, los derechos de los
menores deben ser interpretados y aplicados de manera prevalente y, por lo tanto, deben
ser observados con especial cuidado. Conforme lo sefialado en la Sentencia C-748/11 de la
Corte Constitucional, las opiniones de los menores deben ser tenidas en cuenta al momento
de realizar algun tratamiento de sus datos.

IX. DEBERES DE LA UNIVERSIDAD COMO RESPONSABLE DEL TRATAMIENTO DE DATOS
PERSONALES

La Universidad de San Buenaventura esta obligada a cumplir los deberes que al respecto
imponga la ley. En consecuencia, a la Universidad le corresponde cumplir las siguientes
obligaciones:

Deberes cuando actia como responsable:

a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

b) Solicitar y conservar, en las condiciones previstas en la presente ley, copia de la respectiva
autorizacion otorgada por el titular.

c) Informar debidamente al titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacién otorgada.

d) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

e) Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

f) Actualizar la informacién, comunicando de forma oportuna al encargado del tratamiento,
todas las novedades respecto de los datos que previamente le haya sumini_strado y adoptar

11
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las demds medidas necesarias para que la informacién suministrada a este se mantenga
actualizada.

g) Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al encargado
del tratamiento.

h) Suministrar al encargado del tratamiento, seglin el caso, Unicamente datos cuyo
tratamiento esté previamente autorizado de conformidad con lo previsto en la presente
ley.

i) Exigir al encargado del tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del titular.

j) Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.

k) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y en especial, para la atencién de consultas y reclamos.

I) Informar al encargado del Tratamiento cuando determinada informacion se encuentra en
discusion por parte del titular, una vez se haya presentado la reclamacién y no haya
finalizado el tramite respectivo.

m) Informar a solicitud del titular sobre el uso dado a sus datos.

n) Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares.

o) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.

X. DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO DE DATOS PERSONALES

La Universidad de San Buenaventura, en desarrollo del tratamiento de los datos personales,
exige que se cumplan los deberes cuando se funge como Encargado del tratamiento de
datos personales que impone la ley asi:

12
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a) Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

b) Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracién, pérdida, consulta, uso o acceso no autorizado o fraudulento.

c) Realizar oportunamente la actualizacion, rectificacién o supresion de los datos en los
términos de la presente Politica para el tratamiento de datos personales.

d) Actualizar la informacién reportada por los responsables del tratamiento dentro de los
cinco (5) dias habiles contados a partir de su recibo.

e) Tramitar las consultas y los reclamos formulados por los titulares en los términos
seialados en la presente Politica para el tratamiento de datos personales.

f) Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y, en especial, para la atencion de consultas y reclamos por parte de
los titulares.

g) Registrar en la base de datos las leyenda "reclamo en tramite" en la forma en que se
regula en la presente Politica para el tratamiento de datos personales.

h) Insertar en la base de datos la leyenda "informacion en discusion judicial” una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados con
la calidad del dato personal.

i) Abstenerse de circular informacion que esté siendo controvertida por el titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio.

j) Permitir el acceso a la informacién Unicamente a las personas que pueden tener acceso a
ella.

k) Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones
a los cddigos de seguridad y existan riesgos en la administracién de la informacién de los
Titulares.

I) Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria
y Comercio.
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Xl. PROCEDIMIENTO DE CONSULTAS Y RECLAMOS

1. PROCEDIMIENTO DE CONSULTAS
1.1 Derechos garantizados

Mediante el presente procedimiento, la Universidad de San Buenaventura y/o los
Encargados garantizan a los titulares de datos personales contenidos en sus bases de datos
0 a sus causahabientes, el derecho de consultar toda la informacién contenida en su registro
individual o toda aquella que esté vinculada con su identificacién conforme se establece en
el literal a) capitulo VIl de la presente Politica para el tratamiento de datos personales.

Asi mismo, en cumplimiento de la normatividad de proteccién de datos personales, la
Universidad de San Buenaventura realizara el tratamiento de los datos personales de sus
respectivos titulares bajo los siguientes principios:

a) Principio de Legalidad en materia de tratamiento de datos: El tratamiento de datos
es una actividad regulada que debe sujetarse a lo establecido en la ley y en las demds
normatividades que la desarrollen.

b) Principio de Finalidad: Todas las actividades de acopio, procesamiento y divulgacién
de la informacion debe obedecer a una finalidad legitima de acuerdo con la
Constitucién Politica y la ley, la cual debe ser informada al Titular, la cual debe ser
definida en forma clara, suficiente y previa.

c) Principio de Libertad: Todas las actividades de registro y divulgacion de los datos
personales solo pueden ejercerse con el consentimiento previo, expreso e
informado del Titular. Los datos personales no podran ser obtenidos o divulgados
sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el
consentimiento. i

d) Principio de Veracidad o Calidad: La informacion sujeta a tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error,
ademas debera promoverse la actualizacion de los mismos.

e) Principio de Transparencia: En el tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable de dicho tratamiento o del Encargado, en
cualquier momento y sin restricciones, informacion acerca de la existencia de datos
que le conciernan.

f) Principio de Acceso y Circulacién Restringida: El tratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales y de las disposiciones
constitucionales y legales. En este sentido, el tratamiento sélo podra hacerse por
personas autorizadas por el Titular y/o por las personas previstas en la Ley. Los datos
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personales, salvo la informacién publica, no podran estar disponibles en Internet u
otros medios de divulgacion o comunicacién masiva, salvo que el accéso sea
técnicamente controlable para brindar un conocimiento restringido sélo a los
Titulares o terceros autorizados conforme a lo dispuesto en la citada ley.

g) Principio de Seguridad: La informacion sujeta a tratamiento por el Responsable del
Tratamiento o Encargado del tratamiento a que se refiere la ley se debera manejar
con las medidas técnicas, humanas y administrativas que sean necesarias para
otorgar seguridad a los registros, y evitar su adulteracion, pérdida, consulta, uso o
acceso no autorizado o fraudulento a la base de datos personales.

h) Principio de Confidencialidad: Todas las personas que intervengan en el
tratamiento de datos personales que no tengan el cardcter de publicos estdn
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacién con alguna de las labores que comprende el tratamiento, pudiendo sélo
realizar suministro o comunicacién de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas en la Ley y en los términos de la misma.

1.2 Responsable de atencién de consultas

El responsable de atender estas solicitudes sera el Oficial de privacidad de la Universidad
de San Buenaventura quien recibird y dara tramite a las solicitudes que se reciban en cada
una de la Sede y Seccionales, en los términos, plazos y condiciones establecidos en la ley
1581 de 2012 y en la presente politica.

1.3 Medios de recepcion de solicitudes de consuita

El Titular o sus causahabientes podrdn remitir su consulta dependiendo de la Sede y
Seccional a la cual corresponda y podran ejercer sus derechos en los siguientes correos
electrénicos o mediante presentacion de solicitud escrita en alguna de nuestras
instalaciones ubicadas en las diferentes ciudades:

e Rectoria General: Bogota Carrera 9 No. 123-76 of. 602-603.
SEDE Y SECCIONALES

e Sede Bogotd: correo electrénico; habeasdata@usbbog.edu.co. Direccién; Carrera
8H No. 172 -20.

e Seccional Medellin: correo electrénico; HabeasData@usbmed.edu.co. Direccidn;
Carrera 56C N° 51-110 Centro. Bello: Calle 45 N° 61-40 Barrio Salento. (Extension
Armenia: Carrera 23 No. 4 — 07 Extension Ibagué: Calle 17 N° 2-57. Se ajustan al
mismo correo electronico).
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e Seccional Cali: correo electronico; habeasdata@usbcali.edu.co. Direccién; Carrera
122 No. 6-65.

* Seccional Cartagena: correo electrénico; habeasdata@usbctg.edu.co. Direccién;
Calle Real de Ternera No. 30-966.

1.4 Requisitos Consulta

-La consulta dirigida a la Universidad de San Buenaventura debera contener como minimo
la siguiente informacion:

1. Nombres y apellidos del Titular y/o su representante y/o causahabientes.

2. Copia del documento de identidad del titular y/o su representante y/o

causahabientes.

Lo que se pretende consultar.

4. Direccion fisica, electronica y teléfono de contacto del Titular y/o sus causahabientes
0 representantes.

5. Firma, nGmero de identificacion y huella o procedimiento de validacién
correspondiente.

6. Haber sido presentada por los medios de consulta habilitados por la Universidad de
San Buenaventura y que se encuentran incorporados en la Politica para el
tratamiento de datos personales.

w

1.5 Plazos de respuesta a consultas

Las solicitudes recibidas mediante los anteriores medios, seran atendidas en un término
méaximo de diez (10) dias habiles contados a partir de la fecha de su recibo.

1.6 Prorroga del plazo de respuesta

En caso de imposibilidad de atender la consulta dentro de dicho término, se informara al
interesado antes del vencimiento de los diez (10) dias, expresando los motivos de la demora
y sefialando la fecha en que se atenderé su consulta, la cual en ningln caso podra superar
los cinco (5) dias habiles siguientes al vencimiento del primer plazo.

2. PROCEDIMIENTO DE RECLAMOS

2.1 Derechos garantizados mediante el procedimiento de reclamos
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2.1.1 Correccion o Actualizacién: La Universidad de San Buenaventura y/o los Encargados,
garantizan a los titulares de datos personales contenidos en sus bases de datos o a sus
causahabientes, el derecho de corregir o actualizar los datos personales que reposen en sus
bases de datos, mediante presentacion de reclamacion, cuando consideren que se cumplen
los pardmetros establecidos por la ley o los sefialados en el literal a) capitulo VIl de la
presente Politica para el Tratamiento de Datos Personales para que sea procedente la
solicitud de Correccion o Actualizacién.

2.1.2 Revocatoria de la autorizacion o supresion de los datos personales: La Universidad de
San Buenaventura y/o los Encargados, garantizan a los titulares de datos personales
contenidos en sus bases de datos o a sus causahabientes, el derecho de solicitar la
revocatoria de la autorizacion o solicitar la supresion de la informacién contenida en su
registro individual o toda aquella que esté vinculada con su identificacién cuando
consideren que se cumplen los parametros establecidos por la ley o los sefialados en el
literal e) capitulo VIl de la presente Politica de Tratamiento de Datos Personales. Asi mismo,
se garantiza el derecho de presentar reclamos cuando adviertan el presunto
incumplimiento de la Ley 1581 de 2012 o de la presente Politica de tratamiento de datos
personales.

2.2 Responsable de atencién de Reclamos:

El responsable de atender los reclamos presentados por los titulares sera el Oficial de
privacidad de la Universidad de San Buenaventura designado en cada una de la Sede y
Seccionales, quien recibira y dara tramite a los reclamos que se presenten, en los términos,
plazos y condiciones establecidos en la Ley 1581 de 2012 y en la presente politica.

2.3 Medios de Recepcidn y Requisitos legales de los Reclamos:

El Titular o sus causahabientes podran remitir su consulta dependiendo en la sede a la cual
corresponda podran ejercer sus derechos en los siguientes correos electrénicos o mediante
presentacién de solicitud escrita en alguna de nuestras instalaciones ubicadas en las
diferentes ciudades:

e Rectoria General: Bogota Carrera 9 No. 123-76 of. 602-603.
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SEDE Y SECCIONALES:

e Sede Bogota: correo electrénico; habeasdata@usbbog.edu.co. Direccion; Carrera 8H
No. 172 -20. :

e Seccional Medellin: correo electrénico; HabeasData@usbmed.edu.co. Direccién;
Carrera 56C N° 51-110 Centro. Bello: Calle 45 N° 61-40 Barrio Salento. (Extensién Armenia:
Carrera 23 No. 4-07; Extension lbagué: Calle 17 No. 2-57. Se ajustan al mismo correo
electronico).

e Seccional Cali: correo electronico; habeasdata@usbcali.edu.co. Direccion; Carrera
122 No. 6-65.

e Seccional Cartagena: correo electrénico; habeasdata@usbctg.edu.co. Dlrecaén
Calle Real de Ternera No. 30-966.

Las reclamaciones presentadas deberdn contener como minimo la siguiente informacién:
2.3.1 Nombre del Titular y/o su representante y/o Causahabientes.

2.3.2 Copia del documento de identidad del Titular y/o su representante y/o
Causahabientes.

2.3.3 Descripcion de los hechos que dan lugar al reclamo.

2.3.4 Direccion Fisica, electrénica y teléfono de contacto del Titular y/o su representante
y/o sus causahabientes.

2.3.5 Documentos que se quieran hacer valer.
2.3.6 Firma y nimero de identificacién.

2.3.7 Haber presentado la solicitud por los medios habilitados por la Universidad de San
Buenaventura enunciados en el numeral 2.3 del capitulo 2 de procedimientos de consultas
y reclamos de la politica de protecciéon de datos personales.

2.4 Reclamaciones sin cumplimiento de requisitos legales

En caso que la reclamacidn se presente sin el cumplimiento de los anteriores requisitos
legales, se solicitara al reclamante dentro de los cinco (5) dias habiles siguientes a la
recepcion del reclamo, para que subsane las fallas y presente la informacién o documentos
faltantes.
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2.5 Desistimiento del Reclamo

Transcurridos dos (2) meses desde la fecha del requerimiento sin que el solicitante presente
la informacién requerida, se entendera que ha desistido del reclamo.

2.6 Recepcidn de reclamos que no correspondan a la Universidad

En caso que la Universidad de San Buenaventura reciba un reclamo dirigido a otra
organizacién, dard traslado a quien corresponda en un término maximo de dos (2) dias
habiles e informara de la situacion al reclamante.

2.7 Inclusién de leyenda en la base de datos

Recibida la reclamacion de forma completa, en un término maximo de dos (2) dias habiles
contados desde la recepcién, la Universidad de San Buenaventura incluira en la base de
datos donde se encuentren los datos personales del Titular, una leyenda que diga "reclamo
en tramite" y el motivo del mismo. Dicha leyenda debera mantenerse hasta que el reclamo
sea decidido.

2.8 Plazos de Respuesta a los Reclamos

El término maximo para atender el reclamo serd de quince (15) dias habiles contados a
partir del dia siguiente a la fecha de su recibo.

2.9 Prorroga del plazo de respuesta

Cuando no fuere posible atender el reclamo dentro de dicho término, se informaran los
motivos de la demora al interesado y la fecha en que se atendera su reclamo, la cual, en
ningun caso, podra superar los ocho (8) dias habiles siguientes al vencimiento del primer
término.

2.10 Procedimiento de Supresion de Datos Personales

La supresién implica la eliminacién total o parcial de la informacién personal de acuerdo
con lo solicitado por el titular en los registros, archivos, bases de datos o tratamientos
realizados por la Universidad de San Buenaventura.

En caso de resultar procedente la supresion de los datos personales del titular de la base de
datos conforme a la reclamacién presentada, la Universidad de San Buenaventura debera
realizar operativamente la supresion de tal manera que la eliminacién no permita la
19
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recuperacion de la informacion, sin embargo, el Titular debera tener en cuenta que en
algunos casos cierta informacion deberd permanecer en registros histéricos por
cumplimiento de deberes legales de la organizacién por lo que su supresién versara frente
al tratamiento activo de los mismos y de acuerdo a la solicitud del titular.

2.11 Procedimiento de revocatoria de la autorizacion

Los titulares de los datos personales pueden revocar el consentimiento al tratamiento de
sus datos personales en cualquier momento, siempre y cuando no lo impida una disposicién
legal o contractual. Para ello, la Universidad de San Buenaventura debera establecer
mecanismos sencillos y gratuitos que permitan al titular revocar su consentlmlento, al
menos por el mismo medio por el que lo otorgé.

Se debera tener en cuenta que existen dos modalidades en las que la revocacién del
consentimiento puede darse. La primera, puede ser sobre la totalidad de las finalidades
consentidas, esto es, que la Universidad de San Buenaventura deba dejar de tratar por
completo los datos del titular; la segunda, puede ocurrir sobre tipos de tratamiento
determinados. Con la segunda modalidad, esto es, la revocacion parcial del consentimiento,
se mantienen a salvo otros fines del tratamiento que el responsable, de conformidad con la
autorizacion otorgada, puede llevar a cabo y con los que el titular esta de acuerdo.

XlIl. TRANSFERENCIA INTERNACIONAL DE DATOS PERSONALES

En los casos que la Universidad de San Buenaventura envie o transfiera datos personales de
titulares que reposan en sus bases de datos a otro pais, deberd contar con la autorizacién
del titular de la informacion que es objeto de transferencia. Salvo que la ley diga lo
contrario, es presupuesto necesario la existencia de dicha autorizacién para efectuar la
circulacién internacional de datos. En este sentido, los obligados a cumplir esta politica
deberan verificar que se cuenta con la autorizacién previa, expresa e inequivoca del titular
que permita trasmitir sus datos personales.

La transferencia internacional de datos personales se realizara Gnicamente a terceros con
quien la Universidad de San Buenaventura tenga vinculo contractual, comercial y/o legal.

Para la transferencia internacional de datos personales de los titulares, la Universidad de
San Buenaventura tomara las medidas necesarias para que los terceros conozcan y se
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comprometan a observar esta Politica, bajo el entendido que la informacién personal que
reciban, Unicamente podrd ser utilizada para asuntos directamente relacionados con la
Universidad y solamente mientras ésta dure y no podrd ser usada o destinada para
propdsito o fin diferente. Para la transferencia internacional de datos personales se
observard lo previsto en el articulo 26 de la Ley 1581 de 2012 y la Circular 05 de 2017 de la
Superintendencia de Industria y Comercio.

XIIl. ACEPTACION DE LAS POLITICAS DE TRATAMIENTO DE LA INFORMACION PERSONAL

Los titulares de la informacién que reposa en las bases de datos de la Universidad de San
Buenaventura aceptan el tratamiento de sus datos personales, conforme a los términos del
presente documento y la Universidad podra continuar realizando el tratamiento de los
datos para las finalidades descritas, si no ejercen su derecho de revocar o suprimir.

XIV.OFICAL DE PRIVACIDAD

De acuerdo al articulo 2.2.2.25.4.4 del Decreto 1074 de 2015, todo responsable y encargado
debe designar a una persona o drea que “asuma la funciéon de proteccién de datos
personales” y que dard tramite a las solicitudes de los titulares, para el ejercicio de los
derechos a que se refiere la Ley 1581 del 2012 y sus decretos reglamentarios.

La funcién del oficial de Privacidad o del drea encargada de proteccion de datos de la
Universidad de San Buenaventura, es velar por la implementacién efectiva de las politicas y
procedimientos adoptados por ésta para cumplir las normas, asi como la implementacién
de buenas practicas de gestion de datos personales dentro de la Universidad.

El oficial de privacidad tendré la labor de estructurar, disefiar y administrar el programa que
permita a la organizacién cumplir las normas sobre proteccion de datos personales, asi
como establecer los controles de ese programa, su evaluacion y revisién permanente.

XV. REGISTRO NACIONAL DE BASE DE DATOS
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De acuerdo con el articulo 25 de la Ley 1581 de 2012 y sus decretos reglamentarios, la
Universidad de San Buenaventura debera registrar sus bases de datos junto con esta Politica
para el Tratamiento de Datos Personales en el Registro Nacional de Bases de Datos
administrado por la Superintendencia de Industria y Comercio de conformidad con el
procedimiento estipulado por la Circular 002 de 2015.

XVI.ALCANCE Y FINALIDAD DE LAS AUTORIZACIONES OTORGADAS POR LOS TITULARES

Por regla general, el término de las autorizaciones sobre el uso de los datos personales, se
entiende por el término de la relacién comercial o de la vinculacién a la Universidad de San
Buenaventura y mientras se encuentre vigente el desarrollo del objeto social de la misma.

Si el titular de datos personales es un usuario activo de la Universidad de San Buenaventura,
no se podran usar sus datos para objetivo diferente a la prestacién del producto o servicio
y para el ofrecimiento de renovaciones posteriores cuando el servicio tenga esta modalidad.

XVIl. VIGENCIA DE LA POLITICA DE TRATAMIENTO DE DATOS PERSONALES Y DE LAS
BASES DE DATOS

La presente Politica para el Tratamiento de Datos Personales rige a partir del veinticuatro
(24) de agosto 2018, con vigencia indefinida, que se implementard para el desarrollo del
objeto social de la Universidad y se encontrara a disposicién de los titulares en la pagina
web: www.usb.edu .co y los sitios web de cada una de las seccionales. Las Bases de datos
administradas por la Universidad tendrén una vigencia indefinida y mientras subsista el
objeto social de la Institucion.

Cualquier cambio sustancial en la Politica para el Tratamiento de Datos Personales, se
comunicara de forma oportuna a los titulares de los datos a través de los medios habituales
de contacto, tales como: correo electrénico, en las instalaciones de cada Sede o Seccional
y/o a través de los sitios web de la Universidad de San Buenaventura.
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